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ESSENCIAL EM SEGURANGA DA INFORMACAO

A Bolsa de Mercadorias e Futuros (BM&F) tem como misséo desenvolver, organizar e
operacionalizar mercados livres e transparentes para negociagéo de titulos e/ou contratos. As
transagdes que a entidade gerencia possuem como referéncia ativos financeiros, indices,
indicadores, taxas, mercadorias e moedas, nas modalidades a vista e de liquidagao futura.

No desenvolvimento dessas atividades, a BM&F criou mecanismos e normas para o
acompanhamento e a regulacéo de seus mercados e também para assegurar aos participantes o
adimplemento das obrigacdes assumidas naqueles sistemas de negociagéo, registro, compensacéo
e liquidagao.

No &mbito de seu poder de auto-regulagao, a BM&F estabelece normas visando a preservagéo de
principios eqUitativos de negociagao e comércio e de elevados padrdes éticos para as pessoas que
nela atuam, direta ou indiretamente. A entidade também regulamenta e fiscaliza as negociagdes e as
atividades de seus associados, resolve questdes operacionais, aplica penalidades aos infratores das
normas legais, regulamentares e operacionais, e concede crédito operacional a seus associados, de
acordo com seus programas e objetivos.

Por meio do Sistema de Pagamentos
Brasileiro (SPB), s@o processadas todas

as transferéncias, processos e

pagamentos para pessoas, empresas,

governo, Banco Central e instituices

financeiras.

Com o novo SPB, o Banco Central
buscou reduzir os riscos € manter o
sistema financeiro nacional entre os mais
modernos do mundo, com seguranga,
eficiéncia, agilidade e transparéncia. Para

tanto, o Banco Central baseou-se em um
sistema eletronico que interliga diversas

instituicdes e permite que transferéncias e

transagdes para pagamentos, cobertura DESAFIO

de saldos, aplicacdes e outras finalidades
acontegam online. Tudo com mais
seguranga e sem a espera para

Para alcangar a interatividade com o novo SPB, a BM&F selecionou a True Access
Consulting, empresa especialista em seguranga da informacao, para buscar uma

processamento de cheques ou DOCs. solugéo tecnologica que atendesse as suas demandas.

Para interagir com as diversas instituicdes

O primeiro aspecto a ser perseguido foi a seguranga para as transferéncias diarias
de dados com as instituigdes financeiras e o Banco Central. Para tanto, & necessério

financeiras dentro das novas regras processar com seguranca e dentro dos padrdes exigidos pelo SPB milhares de
estabelecidas pelo Banco Central, o transacdes diarias sem comprometer o desempenho das aplicagdes de negécio.

BM&F identificou a necessidade de

adequar suas aplicagdes ao novo modelo

do SPB.

Além disso, a BM&F identificou a necessidade de integrar nas suas aplicagdes todo
o controle de chaves publicas e a interagdo com as autoridades certificadoras.



SOLUCAO DE NEGOCIOS
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A solucdo proposta pela True Access Consulting permitiu a BM&F se inserir com
seguranga no SPB. Para tanto, foram desenvolvidas camadas de seguranga que

POR QUE ATRUE ACCESS CONSULTING?

ATrue Access Consulting forneceu os
componentes da solug&o de seguranga do
SPB, integrando a mesma as aplicagdes
existentes e ao HSM. Isso permitiu que todo o
processo fosse executado com alto
desempenho. Além disso, antes da definicdo
da solugéo, foi feito um trabalho de
consultoria e, apés a implantagdo da mesma,
foi fornecido o suporte e treinamento.

atenderam aos padrdes de exigéncia estabelecidos pelo Banco Central. Desta
forma, tornou-se possivel a BM&F executar transagdes financeiras com todas as
outras instituicdes financeiras integradas ao SPB.

Para uma instituicdo que movimenta diariamente milhdes de reais provenientes de
centenas de investidores dos mais variados portes, a garantia da autenticidade,
sigilo e integridade das informagdes é fundamental para a credibilidade da BM&F.

Com o sucesso da solugdo implementada, a BM&F passou a contar com um
sistema que garantia tanto a autenticidade na origem quanto no destino das
informagdes.

BENEFiCIOS

www.trueaccess.com.br

Brasilia / DF
Tel.: (61) 3426-3500

Sao Paulo / SP
Tel.: (11) 3304-3100

Rio de Janeiro /RJ
Tel.: (21) 3823-1888

Seguranga e aplicagdes

Consultoria de projetos, seguranga.
migracao e qualidade

Engenharia de software e hardware
Fabrica de software/outsourcing

Licenciamento de software

A partir da solugéo desenvolvida, a BM&F passou a processar transagdes com
valores superiores a R$ 5 mil em tempo real. Todos os certificados eletrénicos das
instituicdes que trocam informagdes com a BM&F foram armazenados por meio da
utilizacdo de HSMs (Host Security Modules), o que garantiu a seguranga e
integridade das transacdes.

A BM&F interligou-se com segurancga e confiabilidade as instituigdes financeiras,
Cémaras de Pagamentos, de Ativos e de Cambio e ao Sistema de Transferéncias de
Reservas desenvolvido pelo Banco Central, com a possibilidade de troca de
mensagens em tempo real.

Outro beneficio expressivo foi a redugéo drastica dos riscos nas transagdes que
envolvem todos aqueles que recebem pagamentos e transferéncias em geral,
gracas a adogéo de um padréo de seguranga de alta confiabilidade.

SOLUGAO TECNOLOGICA

A solucéo proposta pela True Access Consulting buscou implementar a camada de
seguranga requerida pelo Banco Central para que o BM&F pudesse se integrar ao
SPB. O desenvolvimento da solugéo se deu em trés etapas:

O Implantagdo do HSM: OTHSM (Host Security Module) é um appliance (hardware
dedicado) para controle de chaves publicas/privadas, certificados e criptografia de
dados. No SPB, o HSM é utilizado para processar toda a criptografia das
mensagens de dados que s&o enviadas e recebidas, com alto desempenho,
liberando os servidores de aplicagao para processamento das informagdes em seu
formato original.

O Desenvolvimento do SPBSec: Toda a comunicagéo de dados entre os sistemas
de SPB é feito por meio de mensagens de dados. O SPBSec é a fungéo da
aplicagdo do SPB que implementa os servigos de seguranga que protegem o0 envio
das mensagens pelos meios de comunicagao. Este componente de software foi
desenvolvido utilizando o componente Microsoft CryptoAPI.
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SOLUCAO TECNOLOGICA

o Desenvolvimento do CSP: O CSP (Cryptografic Service Provider) permite que o
SPBSec utilize 0 HSM de maneira transparente. Ou seja, 0 CSP é registrado pela
CryptoAPI como um provedor de seguranga adicional. Neste caso, em uma
contingéncia, um outro provedor de seguranga pode ser utilizado sem que seja
necessario mudangas no codigo da aplicagéo do SPB.

No fluxo de dados, a solugao fornecida recebe as mensagens de dados da
aplicagdo SPB que séo enviadas pelo modulo de SPBSec para o CSP. Desta forma,
a aplicacdo SPB interage com os HSMs, que criptografa as mensagens de dados. O
certificado que € obtido junto as autoridades certificadoras (CAs), fica armazenado
no HSM e é utilizado sempre que uma mensagem que vai ser enviada precisa ser
criptograda.

Aplicacdo SPB

Instituigoes
Financeiras que
utilizam SPB




